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Wiviser : un logiciel multi-plateforme.

n MATERIELS
|~

PowerPC Sparc Intel 80x86

SYSTEMES

Unix (BSD, MacOS-X, Solaris)

Linux

Win32




Contraintes d’environnement logiciel

B
© LOGICIELS
Compilateur GNU C GNU Make Doxygen SVN
LIBRAIRIES :
LIBC LibXmI2 Zlib OpenSSL libxdiff




Développement des couches basses

* Répondre aux carence d’abstraction systeme de la LIBC
)

* Réécrire les couches algorithmiques inexistantes du langage C.

* Développer une API bas niveau Orienté Obijet.



File Map

Abstractions systemes additionnelles

Dynamic Librar)I

NIC access

Win32 Native API
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Abstractions systemes additionnelles

Mutex Synchonizing Thread
ZN 7 7S
| I
| | |
| | :
I
o __ L __ -

«S0ous -systeme»
Win32 Native API

.. .{OR} - - -

«SOous -systeme»
LIBPthread




Couche algorithmique additionnelle au langage C

* Systéme de liste chainée dynamique :  * Systeme de conteneur associatif :
* [térateur * Unicité des clef
* trie * Accés rapide par fonction de hachage
* clonage * destructeur automatique
* destructeur
* file, pile

* recherche

Couche algorithmique de haut niveau

* Planificateur de tache i'

= —

* Spooler de tache Llﬁ-@)

* Parseur XML @



Une API Orienté Objet «ifgerfaoe»
ocket

AN

Socket TCP Socket SSL
0 T

f—————{OR} —— ————, |
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«SOus -systéme» «Sous-systéeme» «SOUS-systéme»

Socket Berkeley UNIX Windows Socket AP2 Open SSL




Une API Orienté Objet

«interface»
Data Base
MSSQL PostgresSQL
N 20

«SOus-systéme»

ODBC/ SQL Server

«Sous-systéme»
PostgresSQL Native API
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Le framework Skyrecon

* Découpage des solutions Skyrecon en systémes multi agents.
* Gére I'exécution des agents de fagon managée.

* Gére la communication synchrone et asynchrones des agents.



La Solution Wiviser

Réseau interne cablé

Internet

Réseau interne WiFi



Wiviser Client

modclient

Heimdall

Framework




Wiviser Pilot

2

dalert

modserveu

P

Framework

modexpen
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modserveur

modexpert

réseau

Configuréfation / patch

alertes

modclient



modalert

modgui

1 configuration

N
— O

Base de donnée

Alertes

—

-

JG

modexpert




modap * Ad Hoc Mode |

* Rogue Access point

{)

modclient




* Compilation des regles
Thor « Communication avec le noyau
* Optimisation des regles
* Gestion de leur durée de vie

modclient

Configuration
+ régles de filtrages globales

—)

\/

Firewall Réseau Noyau
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Filtre réseau




Pilote intermédiaire NDIS

NDIS

Protocol

ClientWiViser
Noyau Socket
Windows
TDI
as. Protocoles

Pilotes N

IC

NDIS

; Wivisg ;

Pilotes NIC




NICs

Kernel Land : User Land
Thor driver i
Paé]uets - Pa:quets
Miniport |+ —
s | =
iy i
Filtre someoles Applications
T
Pac?uets P dquets
Protocole [~ —
Régles K‘l"\
Pilote <
)

g

Thor




Tests :

rﬁ SkyRecon Firewall Monitor =[] =]
Unload it I - - -
AT IR Kernel Firewall driver version - 1.8 rules count : 3

Clear logs I <thaorul:= Al

<trule action="drop" status="true'"=

Log fant... | <ethernet protocoll="z0458" /=

<ip srcaddrl="0.0.0.0" protocolil="g&" dstaddrl="0.0.0.0"/

Bules... | <tcp dstportl="zz" srcportl="z22z"/=

<Srul e

Netwark. . | <rule action="drop" status="true'>

<gthernet protocoll="2048" />

Status... | <ip srcaddrl="0.0.0.0" protocoll="&" dstaddrl="0.0.0.0"/=
<tcp dstportl="s50" srcportl="s0"/=
<Srules
<rule action="accept" status="true" /=
< /Charul=
|
-
™ Show spstem tay bubble info on event ¥ wiakch input packet
< A

™ Launch Skyrecon firewall manjtor at Wwindaws startup ¥ wiakch output packst

ok I Apply Lancel | About... I

client server
B test device

B support device
B message device

test network

message network
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Démonstration de la technologie

Investisseurs

AURIGA Partners

T M SEEFTY

PARTNEHR amnTage b episl nse
-

Partenaires

‘.1 Cisco SYSTEMS

ANVAR M

Distributeurs / Intégrateurs

(2
& allasso

an InTechnology company
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